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Objetivo

Creaciéon de un sistema avanzado e innovador de gestion de identidad,
integrado dentro de una cartera digital (wallet)

 Empodera al usuario en la gestién de sus credenciales

* Especial énfasis en la privacidad, la seguridad y el control de usuario sobre su
propia informacioén
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Caracteristicas principales

* Alineado con elDAS2 y avances en EUDIW
 \W3C Verifiable Credentials (2.0)
 OID4VCI (1.0)
 OID4VP (1.0)
* En modo “Remote Wallet”

* Como innovacién complementaria, uso de p-ABCs
 ZKP durante los procesos de presentacion
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Flujos OID4VCI

Relying Party Wallet Issuer
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3. Metadata exchange

4. Post /auth

5. Response Error 400
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OID4VP Flow

4. Post /auth (Auth session and
Access token)
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5. Response (Auth code)

6. Post /token
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7. Response (Access token)

8. Post /credential

9. Response (Credential)
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Componentes

Desarrollo de:

* Un “wallet” de usuario completo, implementado como PWA

* Una App mévil con TWA con el wallet, permitiendo su uso seguro en
dispositivos moviles

* Un médulo emisor de credenciales

* Un médulo verificador de acuerdo a politicas

* Integraciébn con verificacion de identidad de usuario para emisién de
atributos cualificados
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Caso de uso demostrador

El caso de uso se centra en |la generacién y uso de:

* Credenciales de Logalty con informacién del usuario (PID) tras autenticacidon
del mismo

* Credenciales con datos relevantes del usuario, en concreto Vida Laboral
como ejemplo

Estas credenciales pueden presentarse mediante OID4VP a verificadores,
permitiendo la autenticacién del usuario

* Lainformacién presentada se ajustara a la politica, mediante el uso de ZKP
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Caso de uso demostrador:
Flujo

Se puede dividir en 3 fases.

Fase 1: Emision del Logalty
Credential

Pre-Authorized flow -

Logalty

1. Post /storeUserData

3. Show the QR

+

2. Response (QR content)

—»

«

4. Scan the QR / deeplink

5. Accept credential

offer?
"
»
6. Metadata exchange
b
7. Post [token ,
8. Response
< P
9. Post /Credential
»
10-1. Response
10-2. Callback e

.
11. Save credential? ‘
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Se puede dividir en 3 fases.

Fase 2: Emisidon del credencial
“Vida Laboral”

Caso de uso demostrador: Flujo

Authorized flow
Presentation during issuance

Relying P
{ EEL"QQE.“:W} { Wallet }

14. Show the QR

12. Post /storeUserData

13. Response (QR content)

14. Scan the QR / deeplink

15. Accept credential
offer?

21. Select a credential.

16. Metadata exchange

17. Post fAuth

20. Response Error 400
Insufficient_authorization

{ Verifier }

18. GET /Request{id...}

19. Response (DCQL
query)

A

29-2. Callback

22. Post foiddvp/callback

A

23. Hesponse (Access token)

24. Post fAuth

F 3

25. Response (code)

26. Post ftoken

~

27. Response (token)

28. Post /Credential

29-1. Response (credential)

30. Save credential?

~ OID4VP
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Caso de uso demostrador: Flujo

[ FlelEing Party } [ Wallet } [ Issuer } [ Verifier }
ogalty

Se puede dividir en 3 fases.

31. Get QR

’ 32. Response (QR) / deeplink

33. Scan the QR

«
34. GET /Request/{id...}

Fase 3: Verificacibn de .

35. Response (DCQL query)

credencial “Vida Laboral”

37. Post /oid4vp/callback

38. Response (Access token)

39. Callback I
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Videos demo “mock”

Generar QR

Emision — Logalty (POST) Emisién — VidaLaboral (POST)

Emisién — EconomicProfile (POST) Verificacdn — VidaLaboral (GET)

Verificackin — EconomicProfile (GET)

Y

Historial de Callbacks (0)

Sin callbacks recibidas aon.

Enlace mock

Enlace Wallet

N =l 36%&

Register
User

User

Password

Password

Confirm Password

Password

Register

Already registered? Login
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http://incibe-reto5-ssikit.inf.um.es:5000/
https://incibe-reto5-ssikit.inf.um.es/
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