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e CONSTITUCION 78 (art. 18.4)

La ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.
 CARTA DE DERECHOS FUNDAMENTALES DE LA UE (art.8)

1. Toda persona tiene derecho a la proteccion de los datos de caracter
personal que la conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base
del consentimiento de la persona afectada o en virtud de otro fundamento
legitimo previsto por la ley. Toda persona tiene derecho a acceder a los
datos recogidos que |la conciernan y a su rectificacion.

3. El respeto de estas normas quedara sujeto al control de una autoridad
independiente.

 TRATADO DE FUNCIONAMIENTO DE LA UE (art. 16.1)

Toda persona tiene derecho a la proteccion de los datos de caracter
personal que le conciernan
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STC 254/1993: el articulo 18.4 de la Constitucion consagra un derecho
fundamental autonomo y diferente del derecho a la intimidad: “una nueva
garantia constitucional, como forma de respuesta a una nueva forma de

amenaza concreta a la dignidad y a los derechos de las personas: el uso
ilegitimo del tratamiento mecanizado de datos”.

« Distinta funcioén:

« Proteccion de datos: garantizar control de los datos personales
« Intimidad: proteger frente a invasiones en la vida privada o familiar
« Distinto objeto:
« Proteccion de datos: cualquier tipo de dato personal
* Intimidad: datos intimos que afecten a la vida privada o familiar
« Distinto contenido:
 Proteccion de datos: obligaciones e instrumentos para hacerlo
efectivo: derechos frente al responsable
« Intimidad: via judicial (intervencion del M. Fiscal en menores)
« Derecho instrumental

 Frente a los riesgos para los derechos y libertades de las personas



CONSTITUCION 78

REGLAMENTO GENERAL DE PROTECCION DE
DATOS 2016/679

LEY ORGANICA 3/2018 DE PROTECCION DE
DATOS PERSONALES Y GARANTIA DE LOS
DERECHOS DIGITALES (LOPDPGDD)

NORMATIVA SECTORIAL (educacion, sanitaria, de
orden publico...)
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A LA PROTECCION DE DATOS datos | &

El derecho fundamental a la proteccion de
datos tiene como objeto la proteccidon de
los derechos y libertades fundamentales
de las personas fisicas en lo que respecta
al tratamiento de sus datos personales,
asi como la libre circulacion de los datos
personales.

Los riesgos para los derechos y libertades

de las personas: daifos y perjuicios fisicos,
materiales e inmateriales, discriminacion,
usurpacion de identidad, fraude, pérdidas
financieras, reputacion, confidencialidad,

perjuicios economicos y sociales...




LA AGENCIA ESPANOLA

PROTECCION DE DAIO

¢QUE ES?

La Agencia es una autoridad administrativa
independiente que vela por el cumplimiento sobre la
normativa de proteccion de datos, garantizando y
tutelando el derecho fundamental a la proteccion de
datos de caracter personal (art. 51 RGPD)

Cada Estado miembro establecera que sea
responsabilidad de una o varias autoridades publicas
independientes (en adelante «autoridad de control»)
supervisar la aplicacion del presente Reglamento, con
el fin de proteger los derechos y las libertades
fundamentales de las personas fisicas en lo que
respecta al tratamiento y de facilitar la libre
circulacion de datos personales en la Unidn.

aepd
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¢QUE ES UN DATO PERSONAL?

toda informacion sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona identificable a toda persona cuya
identidad pueda determinarse, directa o indirectamente en particular
mediante un identificador, como por ejemplo un nombre, un nimero de
identificacion, unos datos de localizacion, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisioldgica, genética,
psiquica, econdmica, cultural o social de dicha persona

éCUANDO UNA PERSONA ES IDENTIFICABLE?
Atencion a factores objetivos, (costes y tiempo necesarios para la
identificacion, tecnologia disponible o avances tecnoldgicos).

¢ CUALES SON LAS CATEGORIAS ESPECIALES DE DATOS?

Origen étnico o racial, opiniones politicas, religion, convicciones
filosoficas, afiliacion sindical, datos genéticos y biométricos (dirigidos a
identificar de una manera univoca a una persona), salud, vida vy
orientacion sexual.
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¢QUE ES UN TRATAMIENTO DE DATOS?

Cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacion, extraccion,
consulta, utilizacion, comunicacion por transmision, difusion o cualquier
otra forma de habilitacion de acceso, cotejo o interconexion, limitacion,
supresion o destruccion

¢QUIEN ES EL RESPONSABLE DEL TRATAMIENTO?

Persona fisica o juridica, autoridad publica, servicio u otro organismo que,
solo o conjuntamente con otros determine los fines y los medios del
tratamiento

¢QUIEN ES EL ENCARGADO DEL TRATAMIENTO?
Persona fisica o juridica, autoridad publica, servicio u otro organismo que
trate datos personales por cuenta del responsable del tratamiento
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PILARES DEL TRATAMIENTO DE  0epd::.
DATOS PERSONALES

v PRINCIPIOS

v LEGITIMACION/LICITUD

v DERECHOS

v ELEMENTOS DE CUMPLIMIENTO

v SUPERVISION
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El nino por su falta de madurez, fisica y mental, necesita
proteccion (Declaracion NNUU sobre los derechos del nifo,
1959)

El principio del interés superior del menor (Convencidon de
las NNUU sobre los derechos del niio, 1989)

Observacion general 25 del Comité de los derechos del nifio
en relacion con el entorno digital: Las tecnologias digitales
son esenciales para su vida actual y para su futuro

Los menores estan en proceso de formacion, de desarrollo,
constituyen un colectivo vulnerable

Los menores de edad desconocen, o0 no lo conocen
plenamente, el valor de la privacidad, no son conscientes de
los riesgos de lared y eso los lleva a una sobreexposicion de
iInformacion propiay de terceros

Poseen mas habilidades que los adultos, pero no por ello
disminuyen los riesgos. Indispensable formacion en valores



Los ninos merecen una proteccion
especifica de sus datos personales, ya
que pueden ser menos conscientes
de los riesgos, consecuencias,
garantias y derechos concernientes al

tratamiento de datos personales...
(RGPD)
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> Fomentar el conocimiento del derecho a la proteccion de
datos y el valor de la privacidad

» Educar en el uso responsable y saludable de la informacidn
personal, propia y de terceros en Internet

» Contribuir a que los menores disfruten de las ventajas vy
oportunidades que Internet ofrece con seguridad

» Contribuir a disminuir las situaciones de riesgo en la red que se
pueden generar por una utilizacion inadecuada de |Ila
informacion personal

» Concienciar a los menores de que determinadas conductas en
la red causan graves prejuicios y pueden llegar a ser
constitutivas de delito
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Articulo 83. Derecho a la educacion digital (LOPDPGDD)

1. El sistema educativo garantizara la plena insercion del alumnado en la sociedad
digital y el aprendizaje de un consumo responsable y un uso critico y seguro de los
medios digitales y respetuoso con la dignidad humana, la justicia social y Ia
sostenibilidad medioambiental, los valores constitucionales, los derechos
fundamentales y, particularmente con el respeto y la garantia de la intimidad personal
y familiar y la proteccién de datos personales.

Articulo 33. Formacion en materia de derechos, seguridad y responsabilidad digital
(LOPIVI)

Las administraciones publicas garantizaran la plena insercién del alumnado en |la
sociedad digital y el aprendizaje de un uso de los medios digitales que sea seguroy
respetuoso con la dignidad humana, los valores constitucionales, los derechos
fundamentales y, particularmente con el respeto y la garantia de la intimidad personal
y familiar y la proteccion de datos personales {...)

Especificamente, las administraciones publicas promoveran dentro de todas las
etapas formativas el uso adecuado de Internet.
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Articulo 84 Proteccion de los menores en Internet (LOPDPGDD)

Los padres, madres, tutores, curadores o representantes legales
procuraran que los menores de edad hagan un uso equilibrado y
responsable de los dispositivos digitales y de los servicios de la
sociedad de la informacion a fin de garantizar el adecuado desarrollo
de su personalidad y preservar su dignidad y sus derechos
fundamentales.

Articulo 97. Politicas de impulso de los derechos digitales.
(LOPDPGDD) para lograr que los menores de edad hagan un uso
equilibrado y responsable de los dispositivos digitales y de las redes
sociales y de los servicios de la sociedad de la informacion equivalentes
de Internet...
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Articulo 92. Proteccion de datos de los menores en Internet
(LOPDPGDD)

Los centros educativos y cualesquiera personas fisicas o juridicas que
desarrollen actividades en las que participen menores de edad
garantizaran la proteccion del interés superior del menor y sus derechos
fundamentales, especialmente el derecho a la proteccion de datos
personales, en la publicacion o difusion de sus datos personales a través
de servicios de la sociedad de la informacion.

Cuando dicha publicacion o difusion fuera a tener lugar a través de
servicios de redes sociales o servicios equivalentes deberan contar con
el consentimiento del menor o sus representantes legales (...)
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Articulo 94. Derecho al olvido en servicios de redes sociales y
servicios equivalentes. (LOPDPPGDD)

1. Toda persona tiene derecho a que sean suprimidos, a su simple
solicitud, los datos personales que hubiese facilitado para su
publicacion por servicios de redes sociales y servicios de la sociedad
de la informacidn equivalentes.

3. En caso de que el derecho se ejercitase por un afectado respecto
de datos que hubiesen sido facilitados al servicio, por él o por
terceros, durante su minoria de edad, el prestador debera proceder
sin dilacidn a su supresion por su simple solicitud (...)
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Refuerza la
privacidad en
WhatsApp

CONSEJOS




CANAL DE COMUNICACION

ESPECIFICO

Puesta en marcha de un canal
especifico de comunicacion a través
del que consultar las cuestiones y
dudas sobre el tratamiento de datos de
menores y por menores:

—Linea telefdnica 900 293 621
—Linea de WhatsApp 616 172 204

—Direccion electronica:
canaljoven@aepd.es

—La Sede Electrdnica de la AEPD

agencia
espanola
proteccion
datos
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-«No te enredes en Internet» y «Sé legal en
internet» dirigidas a los menores
-«Ensénales a ser legales en internet» y
«Guiales en internet» para padres y
profesores

—Contenido:

Qué son los datos personales
Por qué son importantes
Evitar trampas en internet

Redes sociales a quién aceptas como amigo, qué
compartes

Reenvio de imagenes
Contraseifas
Adiccion

Respeto a los demas
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EN ESTE PARTIDO NOS LA JUGAMOS

No utilices Internet para hacer daio, nunca participes en un acoso. Y no te calles.
Tanto si te pasa a ti, como si le pasa a un compaiero, debes contarselo a tus padres o
tus profesores. No es ser un chivato, es ser un buen companero. (ciberbullying)

PLANAZO DE FIN DE SEMANA

Protege tu identidad, tus datos personales no son sélo tu direccion, tu teléfono o tu
fecha de nacimiento. Pequeiios detalles sin importancia, el sitio donde estas, o el
aspecto que tienes en un cierto momento, también dan informacidon sobre ti, y
pueden llegar a ser usados maliciosamente. No compartas datos personales con gente
gue no conoces en persona. (grooming)

UN VIDEO MUY ESPECIAL

Las cosas que envias por internet dejan huella y tu huella digital te va a acompaiiar
durante mucho tiempo y puede tener consecuencias, buenas o malas, depende de ti.
No permitas que nadie te obligue a hacer cosas que no quieres. (sexting)

No te calles. Pide ayuda.

UN CRACK DEL BMX
Internet y las redes sociales son geniales. Pero hay mas cosas geniales en la vida, y

algunas de ellas sélo se pueden disfrutar cuando estas desconectado de Internet.
(adiccion)
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Canal Joven
‘9 canaljoven@aepd.es

Teléfono
> 200293621

Lunes a viernes de 9 a 14:30 horas.

Whatsapp
™ 616172204

)] Canal prioritario para comunicar la difusién de contenido sensible y solicitar su retirada

Gratuito y
&) _ 900202010 Sl e B
CIBERSEGURIDAD
ANAR Ayuda a Nifios y Adolescentes 24h

E———— :
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Atencion a casos de acoso en centros educativos

¥ 900018 018

< 600 909 073
53 acoso escolar o 1 6
© de para con i iti ATENCION A VICTIMAS DE

MALOS TRATOS POR VIOLENCIA DE GENERO
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LEY ORGANICA DE PROTECCION INTEGRAL A LA INFNACIA Y ADOLESCENCIA
(LOPIVI)

Toda accidon, omision o trato negligente que priva a las personas menores de
edad de sus derechos y bienestar, que amenaza o interfiere su ordenado
desarrollo fisico, psiquico o social, con independencia de su forma y medio de
comision, incluida la realizada a través de las TIC, especialmente la violencia
digital.

En cualquier caso, se entendera por violencia (...) el ciberacoso, la violencia de
género (...), la extorsion sexual, la difusidn publica de datos privados... (LOPIVI
art. 1.2)



Propagacion rapida y casi “inmediata”

Multitud usuarios con acceso a la informacion

. Transmision cualquier dia a cualquier hora

. Acceso global y simultaneo

Facilidad de uso

Perdurabilidad

Percepcion de falta de riesgos

Dificil de controlar

Facilidad de encontrarla gracias a los buscadores

- Puede tener consecuencias psicoldgicas y fisicas



puede haber situaciones graves e

irreversibles, en particular frente a individuos vulnerables,
aquellos que, debido a su raza, sexo, identidad sexual, religion u
otras caracteristicas o circunstancias, son mas susceptibles de

violaciones de derechos humanos con danos fisicos o emocionales
(NNUU)

violencia contra la mujer por razon de género EL ACOSO DIGITAL
SE CEBA CON LAS MUIJERES “porno vengativo”

acoso escolar: bullying y ciberbullying

acoso sexual a menores: grooming

acoso por razones raciales o de orientacion sexual
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. la proliferacion de dispositivos moviles (teléfonos, tabletas...)
. el acceso generalizado a Internet que propicia la difusion de
nuestros , tales como:

- imagen

- VOZ

fotografias y videos
audios
informacion

- redes sociales
- plataformas de video

. otras webs 26
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El se ha habilitado para la atencidon de situaciones

excepcionalmente delicadas de difusion de contenidos (fotos, videos,

audios) de caracter sexual o violento que pongan en peligro los

derechos y libertades de los afectados

Que circulen por Redes Sociales plataformas o foros, difusion en
internet en abierto:

. Acuerdos: Meta, Google, X (antes Twitter), TikTok

Puede actuar si:

el afectado es nacional del EEE o se encuentra en el EEE

el responsable de la difusion esta establecido en Espafa

Pueden denunciar menores 14 — 18 aiios

El objetivo del #CanalPrioritario es detener la difusion de estos

contenidos de manera rapida, antes de que se viralicen
27
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La Agencia garantizara la disponibilidad de un canal accesible y seguro de
denuncia de la existencia de contenidos ilicitos en internet que comporten un
menoscabo grave del derecho a la proteccion de datos personales

2. La Agencia Espafola de Proteccidon de Datos ejercera las funciones y potestades
que le corresponden de acuerdo con lo previsto en el articulo 47 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales, con el fin de garantizar una proteccion especifica de los
datos personales de las mujeres en los casos de violencia sexual, especialmente
cuando esta se perpetue a través de las tecnologias de la informacion y la
comunicacion.

4. La Agencia garantizara la disponibilidad de un canal accesible y seguro de
denuncia de la existencia de contenidos ilicitos en Internet que comportaran un

menoscabo grave del derecho a la proteccion de datos personales. 28



LIMITACIONES

.Si la difusion se esta produciendo a través de
(Telegram, WhatsApp...), o por medio de

En estos casos, aunque no podamos solicitar la retirada de manera
urgente, si podremos iniciar un procedimiento sancionador contra
el autor de la difusion

.Si los contenidos no son de

En estos casos hay que dirigirse en primer lugar a los mecanismos
de retirada de contenidos que ponen las plataformas a disposicion
de los usuarios

29


https://support.google.com/websearch/troubleshooter/3111061?hl=es
https://help.instagram.com/contact/383679321740945
https://www.flickr.com/abuse/
https://www.microsoft.com/es-es/concern/revengeporn
https://support.snapchat.com/es/article/report-abuse-in-app
https://es.wordpress.com/abuse/
https://www.facebook.com/help/contact/567360146613371
https://support.google.com/youtube/answer/142443
https://www.tumblr.com/privacy/consent?redirect=https%3A%2F%2Fwww.tumblr.com%2Fabuse%2Fprivacy
https://help.twitter.com/forms/private_information
https://www.dailymotion.com/legal/prohibited
https://support.google.com/blogger/answer/7540088

¢Como actuamos?
.Analizamos la reclamacidon de manera prioritaria.
.Si cumple los requisitos, dictamos una

para que el prestador del servicio donde se
esté difundiendo retire el contenido.

Facebook, Google y Twitter (X) han habilitado
canales de comunicacion con la AEPD.

.Si hay indicios de delito, contactamos con la

.Investigamos la identidad del responsabley, si
procede, abrimos un

— agercia
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Ref.- B 2020
Asunto: Acuerdo de adopcion de medida prowisional

16300130

La Agancia Espafiola de Proteccion de Diatos ha fanida conodmiento da los
siguiantas hechos:

- Publicacién, en la direcciin que absin sa indica, de contenide que
presuntamenta vulnera |2 legisiacion en matera de proteccion da datos
personales.

Bl tratamiento de datos perscnales se refiers
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CANAL PRIORITARIO

Reclamaciones 2021 Reclamaciones 2022

CANAL PRIORITARIO 162 CANAL PRIORITARIO 255
Linea 14-18 215 Linea 14 - 18 167
Total 377 Total 422
Intervenciones urgentes 29 Intervenciones urgentes 60

Hasta noviembre 2023 se han dictado 39 medidas
cautelares de retirada de contenidos con el 100%
cumplidas “



ALGUNOS EJEMPLOS

Difusion de una imagen de una menor de edad con el torso desnudo en 10
paginas web y foros, alojados tanto en Espafia como en otros estados de la UE. Se
consiguio la retirada de imagenes en todas ellas

Publicacion de imagenes de caracter sexual de un joven en un foro alojado en
EEUU. Se retiraron las imagenes al dia siguiente.

Difusion de imagenes de mujeres obtenidas en sus perfiles en redes sociales y
manipuladas para hacerlas parecer desnudas o semidesnudas. Los contenidos
estaban retirados al cabo de pocas horas.

Transmision por Twitter y Facebook de mensajes de audio relacionados con un
proceso judicial instruido por agresion sexual a una menor de edad. Se retiraron
tras la medida cautelar.

Difusion en diferentes paginas porno de videos en los que la reclamante mantenia
relaciones sexuales con su expareja.

Creacion de una cuenta de Instagram en la que se suben fotos de un menor de
edad con el propdsito de humillarlo. Se consiguio el cierre del perfil

32
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CANAL PRIORITARIO
aepd.es/canalprioritario

El Canal prioritario, premiado en la Asamblea Global de..
Privacidad que relne a 140 Autoridades de Proteccion de
Datos y Privacidad de todo el mundo 33



El 28 de enero de 2020: campaiia
El 28 de enero de 2021: campaiia

El 15 de abril de 2021: campana
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Lo paras (N[} b=ty
<aué tipo de

‘Lo paras o lo pasas’: denuncia a traves
del Canal Prioritario la difusion de

contenidos sexuales o violentos

legftima en internet de estos contenidos sensibles,


https://www.aepd.es/canalprioritario/
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/mar-espana-presenta-un-solo-clic-puede-arruinarte-la-vida
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/lo-paras-o-lo-pasas-nueva-iniciativa-mar-espana
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/lo-paras-o-lo-pasas-nueva-iniciativa-mar-espana
https://twitter.com/_ANAMILAN_/status/1382408318996652040
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Campana “El control es tuyo, que no te controlen” para
concienciar a los y las jovenes sobre el acoso y la
violencia de género digital.

ﬂllE N(l TE CONTROLEN

#NOQalAcosoDigital ~ #ControlNoEsAmor

l*'ﬂl.||u fRigad

35



S compartes
contenido sexual o violento =
perdemos todos l
‘

Denuncia

la difusion de
estos contenidos
en el Canal prioritario

Campana “Las redes sociales no
son un juego - Si compartes
contenido sexual o violento
perdemos todos” es una iniciativa
con la que la Agencia quiere poner el
foco en la publicacion en redes
sociales de este tipo de contenidos y
transmitir que todos podemos
denunciar en el Canal prioritario su
publicacion.

36



de los mayores de 14 anos en materia de
proteccion de datos. Solidaria de sus progenitores o tutores (LOPIVI art. 52)
de mayores de 14 anos por revelacion de secretos,
integridad moral, acoso, violencia de género...): servicios en beneficio de la
comunidad, tareas socio educativas, libertad vigilada e incluso privacion de
libertad (internamiento en centros o permanencia de fin de semana).
MODIFICACION art. 197.7 C. PENAL (L.O. 10/2022) para sancionar a los que
reenvian imagenes o grabaciones audiovisuales sin el consentimiento de la
persona afectada
: por danos y perjuicios al afectado, patrimoniales y
morales, se hacen cargo los progenitores o tutores.
por acoso,
intimidacion, humillacidn, ofensas graves, discriminacion o violencia a otros
alumnos o profesores realizadas a través de Internet). Se pueden imponer
medidas correctivas que van desde la amonestacion verbal o el apercibimiento
por escrito a la suspension del derecho de asistencia al centro o la expulsion del
alumno o alumna 37
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Acosar a otras
personas, intimidarlas,
diseriminarlas,
expraesar una burla o
publicar contenidos
sensibles a traveés de
redes sociales v otros
servicios de internet
puede vulnerar sus
derechos e ir contra la
ley. Puede constituir
una infraccién
administrativa e
incluso un delito.

Padres, madres o tutores legales
pueden llegar a tener que

conductas delictivas de sus hijos

por los dafos vy perjuicios
mateariales v morales causados.

Para evitar estas consecuencias
puedes ayudarte de un software
de contrel parental. pero no te
relajes, en tu mano esta la mejor
supervision. Te recomendamos
acordar con tus hijos e hijas los
filtros, restricciones y tiempos.

© @

responder econdmicamente por
las infracciones administrativas vy

& hijas menores de edad, asi como

» Supervisar y poner limites

RESPONSABILIDAD DE LOS Y LAS MENORES
(Y DE SUS PADRES Y MADRES)
POR LOS ACTOS COMETIDOS EN INTERNET

aep
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Quien difunda ilegitimamente contenidos o informacién sensible de otras personas sin su
consentimiento puede incurrir en distintos tipos de responsabilidades:

» Responsabilidad administrativa

La publicacidn sin consentimiento de informacidn
sensible de una persona (imagenes, audios, videos o
infarmacion de caracter sexual o violenta que permita
identificarla) a través de Internet supone una infraccidn
de la normativa de proteccion de datos que, sin
perjuicio de que se denuncie ante el Canal Prioritario
de la Agencia para solicitar la retirada urgente de esos
contenidos, puede terminar en una sancidn econdmica
a quien la haya publicado o contribuido a la difusidn.

De la sancidn econdmica por infraccidn a la normativa
de proteccidn de datos impuesta a menores de edad
responden solidariamente sus padres, madres o
tutores. Ejemplo de procedimiento sancionador en el
que la multa impuesta tiene que ser abonada por los
padres al tratarse de un menor.

Es una infraccion tanto obtener los datos ilicitarmente
([imagenes, videos, audios u otros contenidos) como
guien, sin consentimiento de la persona afectada, los
ha difundido o publicado en Internet.

> Responsabilidad civil

Los dafos v perjuicios materiales y morales causados a
terceros por menores de edad como consecuencia de
estas conductas (delictivas y no delictivas) dan lugar a
responsabilidad civil patrimonial, de la que se hacen
cargo los padres o tutores.

> Responsabilidad penal

Los menores de edad mayores de 14 afos también
responden® por los delitos tipificados en el Cadigo
Penal como el acoso, las amenazas o la difusidn o el
reenvio de imagenes que menoscaben gravermente
la intimidad de una persona, aungue se hubieran
obtenido con su permiso, aplicables en casos de
sexting, ciberacoso o ciberbullying.

Las medidas en estos casos dependen de sus
circunstancias: desarrollo evolutivo, antecedentes, etc.,
y normalmente se impone la realizaciéon de servicios en
beneficio de la comunidad o tareas socio educativas,
pudiendo llegar a la libertad vigilada e incluso a la
privacion de libertad (internamiento en centros o
permanencia de fin de semana).

* Ley Organica reguladora de la responsabilidad penal del menor

> Responsabilidad disciplinaria en el
ambito educativo

Estas conductas dan lugar a responsabilidad
disciplinaria cuando se producen en los centros
escolares [acoso, intimidacidn, humillacién, ofensas
graves, discriminacidon o violencia a otros alumnos o
profesores realizadas a través de Internet). Se pueden
imponer medidas correctivas que van desde la
amonestacion verbal o el apercibimiento por escrito a
la suspensidn del derecho de asistencia al centro o la
expulsidon del alurmno o alumna.

' AEPD_es K wiww.aepd.es

i aepp (5] @aepdes
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Menores usuarios de TIC en los tres ultimos meses. Ano 2023
Porcentaje de poblacion de 10 a 15 afos

datos

Usuarios de ordenador en

los dltimos tres meses

Usuarios de Internet en los

ultimos tres meses

Disposicion de movil en los

ultimos tres meses

TOTAL 93,1 94,7 70,6
Por sexo

Hombres 91,9 94.0 70,8
Mujeres 94 4 95.4 70,5
Por edad

10 afios 89,5 91,7 23,3
11 afios 90.6 923 457
12 afios 93,2 95,2 721
13 afios 04,2 95,3 88,2
14 afios 94 4 96,1 94 .1
15 afios 96,0 97,1 94.8
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 La edad media en el que los nifos y nifas tienen el primer movil es a los
10,96 anos, el 95% con conexion a Internet, pero hay datos que indican que
un 61% de los ninos y ninas obtiene su primer movil a partir de los 8 afios

 EI94,8% de los adolescentes dispone de movil con conexion a Internet,
dispositivo al que acceden antes de los 11 anos por término medio.

* EI92,2% de los estudiantes de 1.2 y 2.2 de ESO tienen smartphone propio.

 EI98,5% de los adolescentes esta en una red social y el tiene mas de
un perfil
e El pasa mas de 5 horas diarias en Internet (el en fin de semana)

adolescentes duermen con el movil
se conecta por la noche

UNICEF: impacto de la tecnologia en la adolescencia (2021)
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SOBRE EL PAPEL DE LOS PADRES Y MADRES:

 Soloel 29,1% de los adolescentes afirman que sus padres les ponen normas
sobre el uso de las tecnologias; el 24%, que le limitan las horas de uso; y
el 13,2%, los contenidos a los que acceden.

* 1 de cada 4 tiene discusiones en casa todas las semanas por el uso del movil
o las tecnologias.

* El 36,8% afirma que paraddjicamente sus padres acostumbran a utilizar el
movil en las comidas.

UNICEF: impacto de la tecnologia en la adolescencia (2021)

EL GRAN RETO: EDUCAR CON EL EJEMPLO
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EN LA AGENCIA TRABAJAMOS CON AMBOS COLECTIVOS MEDIANTE MATERIALES Y CONTENIDOS
ACCESIBLES EN EL AREA DE “EDUCACION Y MENORES” DE LA WEB DE LA AGENCIA. CON LOS CURSOS
QUE PERIODICAMENTE SE CELEBRAN EN COLABORACION CON EL INTEF Y EL INCIBE DIRIGIDOS A LA
COMUNIDAD EDUCATIVA, ALGUNOS EXCLUSIVAMENTE PARA DOCENTES Y OTROS ABIERTOS AL RESTO
DE MIEMBROS DE DICHA COMUNIDAD.

Nueva edicion del
MOOC “Educar en

seguridad y
privacidad digital”

CURSOS DE FORMACION DEL PROFESORADO EN RED DEL INTEF Proteccidn de datos,
privacidad y derechos digitales (LOPDGDD) en los centros educativos
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SEGURIDAD DEL MENOR EN MEDIOS DIGITALES
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TEORIENTAMOS  BUSCADOR  NORMATIVA  ENTIDADES PARTICIPANTES

UBICADA EN LA SEDE DEL INTEF, CONTIENE LA MAS AMPLIA COLECCION DE MATERIALES CATALOGADOS Y ORGANIZADOS (GUIAS, UNIDADES
DIDACTICAS, PRESENTACIONES, WEBS, TAREAS, CURSOS, JUEGOS...), FRUTO DE LA COLABORACION ENTRE ORGANISMOS PUBLICOS Y CON LA
APORTACION DE MATERIALES DE ENTIDADES PUBLICAS Y PRIVADAS

Filtros

Tematica
Acosa en Internet 1 Adicelan a la tecnologia

] Control parental | Derechos en Internet

Pablico Etapa educativa -

) Educadores Primaria

1 Familias 1 Bachillerato

1 A cion P

ra
Saucativa

Tipo d

=0 de farmacion
| Juego

| Tarea

1 Unidad didactica 1 wek

Fuente

Afostrando 4 resultados. Fiftrando por: Acoso en internet. Memores., Primaria. fnfograria

Ciberacoso: prevencion Eomo evitar el grooming

Infografia en la que se recoge Intograr n pauta ra ewitar el

alclunas recol'nenda(.lel\es clltlclldas
menores, sobre comeo prevenir el

= =E3 Comparur: B2 3

Compartir:
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MODALIDADES
—Las buenas practicas desarrolladas en los centros educativos

—La trayectoria de personas y entidades que se haya caracterizado
por el impulso y difusion entre los menores de edad de buenas
practicas para un uso seguro de internet
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Fracasalr Ccomo ppadire
Si, considero gque he fracasa-
do ryofundamente: i hija de
14 aimos ha recibido rmensajes
vejatorios insultos en <1
srupo de WhatsApp de su
clase vy, aunqgue he ido a Jefa-
fura de Estudios y han toma-
do medidas, e€ella lo nmnormaliza.
Por mas que le explico gue
eso no es tolerable, piensa
que enitre amigos o compane-
ros es normal hablarse asi.
Siempre, sieimpre, 12 heimos
educado para lo contrario; sin
embargo, he fracasado.
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CAMPANA “UN MOVIL EL MAS QUE UN MOVIL”

' LE DA
LEDAYUN MOV Y 1. UN MOVIL

Si t también crees que la educacion digital de nifos y nifias es imprescindible para construir una sociedad mejor ayddanos a n T“ "IJ“

difundir los carteles que hemos preparado para [a campafia #masqueunmovil

PUEDE COMPARTIR
INFORMACION
PERSONAL Y PRIVADA

.[uede enviar fotos comprometidas

UN MOVIL ES MAS

Duede sufrir ciberacoso 4G Un mévil s més que un mévil ““E UN MOVIL
e B Y et e e e v
www.aepd.es/r ue-un-movil
E QUE NO VIENE GON EL
..Duede hablar con desconocidos
g oeBaE MOVIL PARA AYUDAR A TU
icofe | M Mome Ovewe ol HIJO O A TU HIJA A HACER
p————— tundasien 1 meouserespafa. rtve ““ B“E" uso nE I.
..Duede comparti informacion personaly privada WWIN.20IL83/IA3-0N0-I-MevR

..{uede recibir proposiciones de un adulto
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unicef&® ‘ para cada infancia

MAS QUE
UN MOVIL

| La guia que no viene con el mévil
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Impulsado desde 2019 por la AEPD. Congrega a agentes publicos y
privados. Objetivo asuntos que afectan al interés superior del
menor, adoptar iniciativas y proponer medidas (p.e.: ASEGURATIC)

Recientemente:

* Uso problematico o adictivo que afecta a todas las dimensiones
de la salud (fisica, mental, psico-social y sexual), a su
neurodesarrollo, aprendizaje y a la adquisicion de capacidades
cognitivas

* Objetivo herramientas de deteccion precoz, pautas de
comportamiento, recursos y atencion a los casos detectados.

 Apoyo y colaboracion Plan Familiar Digital de la asociacion
Espanola de Pediatria

* Alianzas psicologos y médicos



GRUPO DE TRABAJO “MENORES, -
SALUD DIGITAL Y PRIVACIDAD”

| datos
PLAN DIGITAL FAMILIAR

= Plan Digital Familiar de la Asociacion Espafola de Pediatria:

- Infografia “Recomendaciones generales para las familias”

- Decdlogo “éCémo afectan las pantallas a la salud?”

- Campania “Cambia el Plan”: Video ‘Cambia el Plan’ | Cartel ‘Cambia el Plan’

- Limite del tiempo de uso de las pantallas. Se debe evitar su uso de 0 a 2 afios, ya que no
hay un tiempo seguro, de 3 a 5 afios menos de una hora diaria, y a partir de los 5 afios,
menos de dos horas de ocio digital al dia, evitando el uso de dos o mas dispositivos a la
vez.

FCambiaEIPIan

Sigue las recomendaciones medicas sobre el tiempo de uso adecuado
de las pantallas para tus hijos e hijas y habla con tu pediatra.



https://plandigitalfamiliar.aeped.es/
https://www.aepd.es/documento/plan-digital-familiar-infografia.pdf
https://www.aepd.es/documento/efectos-pantallas-salud-plan-digital-familiar.pdf
https://www.youtube.com/watch?v=BQ7V4iXJ-TA
https://www.aepd.es/documento/cartel-enplan-plan-digital-familiar.pdf

]
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PREVENCION ACCESO MENORES A SERVICIOS WEB PARA ADULTOS (contenidos
pornograficos)

Primeros contactos con la pornografia en torno a los 9 afios. 7 de cada 10
menores entre 13 y 17 aifios consumieron porno en 2020 (Save the Children).
Informes hablan de “grandes consumidores de porno con 12 anos”. Acceso a
edad muy temprana (8 afnos)

Fiscalia General del Estado alerta sobre un incremento de las agresiones
sexuales (45% el ultimo afo, 116% en los ultimos 5): multiples factores, entre
ellos apunta al visionado inapropiado y precoz de material pornografico violento

Afecta a su desarrollo integral en un momento en el que la personalidad no esta
formada, generando importantes desdordenes en la concepcion de las relaciones
sexuales y del rol de la mujer.

Decalogo con los criterios y requisitos que deben reunir los sistemas de
verificacion de la edad para el acceso a contenidos online para adultos

Sancion a los proveedores de contenidos pornograficos online por no disponer
de medidas adecuadas para determinar la edad de los usuarios
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APOYO POR UN PACTO DE ESTADO PARA LA PROTECCION DE LOS
MENORES DE EDAD EN INTERNET Y LAS REDES SOCIALES

" Propuesta de la sociedad civil y apoyada por la Agencia y la Fiscalia
General del Estado y CNMC, entre otras instituciones y entidades
(+ de 150)

= Compromiso en torno a unos principios de consenso, medidas que
afecten:

= Reconocimiento del problema: uso problematico de Internet, redes
sociales y pornografia

* Educar en ciudadania digital responsable y en educacion afectivo
sexual

= Responsabilidad de todos los agentes implicados, incluida la
industria



Menores,
salud digital
Y privacidad

Estrategia
y lineas de accion




ESTRATEGIA DE LA AEPD

10 actuaciones prioritarias y 35 medidas

e PROTECCION INTEGRAL DE LOS MENORES EN
INTERNET

« REFUERZO DE LAS GARANTIAS DE LOS DERECHOS
EN INTERNET

e ACTUACION FRENTE A LAS PRACTICAS ILICITAS Y
NOCIVAS QUE AFECTAN A LOS MENORES EN
INTERNET
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MARCO MARCO DE
Ley proteccion integral a REGULATORIO EJERCICIO DE Verificacion edad,
losy las menores. POTESTADES perfilados, monetizacion,

datos, consumo.

a2 )

MARCO MARCO
Familias, docentes, INSTITUCIONAL INSTITUCIONAL Prevencion, deteccion y
cuidadores, monitores, EDUCACION SALUD DIGITAL tratamiento.

menores. DIGITAL

54



PACTO DIGITAL PARA LA
PROTECCION DE LAS PERSONAS




COMPROMISOS

A difundir, en funcion de los medios disponibles,
la informacion sobre el Canal Prioritario que ha
puesto en marcha l|la Agencia Espanola de
Proteccion de Datos para ayudar a la ciudadania
en los casos urgentes y graves de violencia
digital, y a fomentar las buenas practicas para
evitar la violencia digital, que afecta
mayoritariamente a las ninas y mujeres.
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CHAS GRACIAS

www.aepd.es @AEPD_es youtube.com/user/desdelaAEPD
in O

linkedin.com/company/aepd-es/ instagram.com/aepd.es/


https://twitter.com/AEPD_es
https://www.youtube.com/user/desdelaAEPD
https://www.aepd.es/
https://www.linkedin.com/company/aepd-es/
https://www.instagram.com/aepd.es/
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