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Espana: Un modelo consolidado
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Union Europea

Espana
Medidas legales Nivel de desarrollo:
20 Pais desarrollado
5
Medidas 10 Medidas
cooperativas 5 tecnicas Area(s) de fortaleza relativa
0 Medidas legales, cooperativas,
Desarrollo de la capacidad,
Medidas técnicas
Desarrollo de _ Area(s) de posible crecimiento
la capacidad Medidas ; ot
organizativas Medidas organizativas
Puntuacion Medidas Medidas Medidas Desarrollo de Medidas
global legales técnicas organizativas la capacidad cooperativas
98,52 20,00 19,54 18,98 20,00 20,00

Fuente: indice de Ciberseguridad Global v4, UIT 2020
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¢ Donde nos situamos? e

INSTITUTO NACIONAL DE CIBERSEGURIDAD

& INGENIERIA
Y LOGISTICA

{nudo logistico estratégico
del noroeste)

Provincia de Ledn
Ciudad de Ledn

’700 000

habitantes

en su drea metropolitana

& &

— ~ TIC -con mencién
e : " it
————————————————————— iudad peatonal, )

segura, I:flomoda \Gf-’ ﬁ
= y accesible ( :
2,624 hrs de sol/aiio FARMACIA/ b :1-‘
na de las ciudades europeas més luminosas. BIOTECNOLOGIA 1"‘.
(tercer polo de Espafia) W )5'

AGROALIMENTACION

Hospitales T Parajes Naturales

T . Proximidad a parajes naturales de gran belleza o
5: '::: :?15 iﬁgziife?éff:n'}:;ﬂi (7 Reservas de Ia Biosfera, Picos de Europa, El POLIGONO
de prime‘r nivel. ieteo;Babla: ) INDUSTRIAL
DE LEON

1.800.000m?

sUniversidad

de Leén ofrece 37 grados y 34 mésteres
relmunados con la salud humanay ammai,
ias, derecho, ciencias

Ledn - Madrid

AVE (2 horas)

Le6n - Barcelona
avién (40 minutos)

Autovias y autopistas
de gran capacidad.

PARQUE ’
POLIGONO

TECNOLOGICO

|:'?2En tln'laEnmPl INDUSTRIAL
DE VILLADANGOS
2.000.000m?

Fuente: ILDEFE (Instituto Leonés de Desarrollo Econémico, Formacion y Empleo) https://www.ildefe.es
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INTECO

Se focaliza en
el mundo de la ciberseguridad

INCIBE-CERT

Trasposicion Directiva NIS

2006

Se transforma en INCIBE

Instituto Nacional
de Ciberseguridad de Espafia

Instituto Nacional de
Tecnologias de la Comunicacion
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Horizonte 2026
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@ Disrupcion Superficie Riesgo

Digitalizacion

Conectividad loT Gestion del riesgo
5G (76+ en 2020...) + Fibra (100% Esparia Era post-latencia Mas eventos de ciberseguridad
en 2025)
_ _ L e-Life Oportunidad
Intel |genC|a Art|f|C|a| WEF 55% PIB global relacionado con lo Reforzar nuestras capacidades e industria

+otras tecnologias habilitadoras digital en 2022 de ciberseguridad
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< ” ‘‘ Fortalecimiento de las capacidades de
5 ciberseguridad de ciudadanos, pymes y
O rofesionales
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v 2021-2025
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g ﬁﬁ . Impulso del ecosistema empresarial del
o , sector ciberseguridad
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o ESPANA

& S PUEDE.
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8 Fomento de Espaina como nodo

= N internacional en el ambito de la

E onoce mas

ciberseguridad

PLAN DE RECUPERACION,
TRANSFORMACION Y RESILIENCIA




Plan estratégico

OBJETIVOS ESTRATEGICOS (7)

LINEAS DE ACTUACION (19)

MEDIDAS ESTRATEGICAS (39)

ESTRATEGICO
INCIBE

2921.2025 PROGRAMAS

QconFiR  NCDese ) ciberinnova
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HACKER
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DE ESPANA MINISTERIO
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PERSONAS
 Personal de INCIBE

» Asistencias Técnicas

FINANCIACION

* Presupuesto Ordinario

Plan de Recuperacion,
Transformacion y
Resiliencia Espafia Puede

ESPANA
PUEDE.

CONOCIMIENTO

» Inteligencia Operaciones

*  Productos de Conocimiento
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Peligrosidad de los incidentes gestionados

+118.820 "

Incidentes gestionados —
(+8,8% que en 2021)

Baja
@ 14,40%

Media

Alta
@ 38,08%
Muy alta
®1,81%

Critica

@®0,001%
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Contexto Incidentes de Ciberseguridad

Incidentes de Ciberseguridad
2022 B Malware

Robo de informacion ar
o W
Intento de intrusién e&e
! Gy ¥\ Fraude
Disponibilidad \
Contenido abusivo & /.
| —
118.820
=

Otros 6

-

Intrusion ‘g g — ..@.. Sistema vulnerable




(+22,3% que en 2021)

Ciudadania
y empresas

1 de cada 3

-A .. Filtracion de datos

Datos sensibles, protegidos o confidenciales son
copiados, transmitidos, vistos, robados o utilizados
por una persona no autorizada.

2de cada 5

Vulnerabilidades de
sistemas tecnolégicos

Fallo o debilidad de un sistema de informacidn que
pone en riesgo la seguridad del mismo.

i o
i
o1 o

48% ciudadanos

2 de cada 3 son incidentes 9 de cada 10 son incidentes
relacionados con fraude (por ejemplo, relacionados con sistemas vulnerables
uso de recursos para propositos {fallo o debilidad de un sistermna de
inadecuados, incuyendo acciones informacidn que pone en riesgo la

con dnimo de lucra). seguridad del misma)

7.980

Red Académica

»

gde cada 1 o

(B7%) son incidentes
relacionados con

sistemas
vulnerables.

*histerna operativo de un
dispositivo no actualizado o
mal configurado.

Incidentes mas destacados

546

Operadores
criticos
esenciales*

Energia

: 37,36%

l l Transporte
015 21,98%
Sistema

N g
17,77%

Agua
s 8,42%

*Organizacion publica o privada responsable del funcionamiento de una
infraestructura en la que exista una instalacian, red, sistema o eguipo fisico o
de tecnoclogia de la informacion, catalogada como critica por resultar
indispensable.

Peligrosidad de los incidentes gestionados

Baja
® 2%

Media

Alta
® 23%

Muy alta

®21%




3.309.302 Vulnerabilidades destacadas

dispositivos vulnerables*

*Puntos de conexion a Internet que han sido detectados como potencialments expuestos,
comprometidos o valnerables (pueden estar afectados por algun software malicioso, mal

configurados o expuestos en Internet de forma no deseada). BARCELOMA
443304
q ] Guiplzcoa
i Asturias Vizcaya pu
La Coruna 79,205 Cantsbriz 04,495 41.062
B6.485 Lugo 29656 -
31.305 : Alava
Leon 20.080 Navarra
F"oﬁnﬁt 490 \ 26.332 Palencia Burgos SR
Orense 9.493 20411 2FE Huesca
32.532 23.457 9.250
Lerida
Za . 28.140
675 Valladolid Saria Zarsgozs
37.335 3284 61.370
Segovia
- 10.364 Tarragona
alamanca Guadalajara 81.424
N s 13.047 Teruel ®
5.564 agw
8.572
, nuevas vulnerabilidades
Castellon
S - s 0.173 documentadas
18.654 51.390 8.200 * Numero de vulnerabilidades descubiertas en dispositives,
tecnologias y productos de las que INCIBE dispone de informacian
actualizada.
SEVILLA
Ciudad Real Albaceta Daleares
127.932 Badajoz 24.630 17.821
30.624 68.081
Alicante 1
. 133.918
Jzen Murcia WALEMCIA
32034
e 58.583 157.478
31.044
Granzda Almeria
89.677 41.013
Cadiz 120.534
63.341
MADRID
Tenerife  Gran 637.008
47431 Canaria
47,850 Ceuts
3.306 Melilla

6.106



Consultas frecuentes

67.322 1ol
L o consultas estan relacionadas

con phishing en sus disposifivos.

Consultas y problemas de

la Linea de Ayuda de INCIBE i 1 00/ Consultas de menores y su entorno Consultas de la ciudadania
Un o de la ciudadania ha

necesitado asesoramiento sobre la 32 4% 1 9 1 %

u k. seguridad de sus compras en Internet,
[ ] personas han !
5 5 0/ 4 5 0/ consultado al 017 por suplantacion
de identidad.
n o de Un o de 10,1%
las llamadas ﬁjernn las llam adqs fueraon o @ Priacdaty reputadén on Fraudes @ Clbaraceso @ Sy Suplantacitn de Otras estafs
para prevenir un para solucionar un o Lo i ot hivivi asoolar ® ;s denitidad relacionades
incidente. incidente. un de la ciudadania ha Completan el ranking: el sexfing, la proteccitn de dispositives, los Completan el ranking: | vizhing Mamadas frawdulentas), la intrusién
consultado sobre dudas de priu’acidad contenidos perjudidales y la mediacitn parental, entre atras temdticas. y la privacidad, entre atras,

y reputacion online.

Consultas de empresas

|
1
usuarios han preguntado | 0
@ ?h acerca de falsas herencias, donaciones : zola A’
|
1
|
|
|
1

0 premios. H

44.331 17.014
atendidas por  atendidas por 1 345
via telefonica canales de chat o personas han llamado
para exponer un problema de sextorsion
{chantaje para que la victima realice una

12,5%

accion o entregue dinero bajo la amenaza @ Fhishing Business Emai W Condenciacitn de ios
. L. . smithing o Compramive, BEC, o emplaadas y las buenas
de publicar o compartir imagenes intimas). avnrsifa del fraude del CED précticas an clbarssguridad

Completan el ranking: las lamadas fravdulentas, tanto de extorsitn, coma

de estafas; o ciherataque tipo ransomwore; la wuplantacidn en redes sociales y
5 9?? I 7 o o los asuntos legales, entre otras.
: personas han solicitado

atendidas por informacion acerca del acoso
correo electrénico )




Sector de la ciberseguridad

en el mundo
I

€ Se preveé que los ingresos del mercado de la ciberseguridad alcancen los 256.600 millones de dolares en 2028.

DEASUNTOS ECONOMICOS IN
UIRANSEORMACION DIGTAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

.
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PRIMERA DEL GOBIERNO
GOBIERNO CReTA TADO
DEESPANA  MINISTERIO DE DIGITALIZACION € &
e —

€ El mayor segmento del mercado es el de soluciones ciber, con un volumen de mercado previsto de 148 700 millones de
dolares en 2028.

€ Se espera que los ingresos muestren una tasa de crecimiento anual (CAGR 2022-2026) del 9,68%.

€ Se espera que Asia-Pacifico sea testigo del mayor crecimiento del mercado de soluciones de ciberseguridad (periodo 2022 -
2027).

300

250

200

150

in billion USD (US$)

100

50

177.61

162.01
147.42
137.90
J1s21 12168
102.81
83.43 3983 l I

2018 2018 2020 2022 2024

@ Cyber Solutions @ Security Services

Fuente: Statista

194.80

214.02

2026

235.10

256.60

2028

Global Cybersecurity market — Growth
rate by region (2022 — 2027)

W High
B Medium
Low

Fuente: Mordor Intelligence



https://www.mordorintelligence.com/industry-reports/cyber-security-market
https://www.statista.com/outlook/tmo/cybersecurity/worldwide#revenue
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Ranking 2016 2017 2018 2019 2020 2021 2022 2026
GCIITU
2 UK s53200 9569200  $656600  $723800  §7.588.00  $864100 | $9.518.00 | 13580 0p
13 Germany 5387500 ~ S4390.00  $5076.00  $5527.00  $5849.00  $657100 | $7.178.00 | gq 574 g
9 France $2.780.00 $3,1 19;(2)2) $3,605;227 $3,9'|3.8@(/?7 $4,100.g27 $4,61 11280 $5,073;280 $6,790.00
16** Netherlands $1,244.00 $1,413;90(/()) $1,663;2‘2 $'|,839;980 $1,968.980 $2,191;(1)0(/: $2,387.(9)o(/: $3.212.00
20 Italy s122100 ~ $1.36400  $156500  $167500  $1739.00  $1,042.00 [ $2119.00 | g5 7600
4 Spain sope.s0  $110000  $128200  $139600  §144000  $163500 | $181600 [ g5 55400
42** Switzerland $969.50 $1,051.22 $1,181;(2)2) $'|,3'|1;(1)'27 $'|,412.227 $1,560;802 $1,696.8£0 $2.341.00
15 Sweden $841.70 $943;Zo(/3 $1,043;(1)(27 $1,1 ']6.(7)(27 $1,200.220 $1,368;820 $1,486.(3£0 $2.120.00
19 Belgium $461.80 $520.70 $605.00 $662.20 $693.20 $776.70 $847.70 1 $1,137.00
o Portugal s1i700  $13890  §15740  $17330 18230 $20330 |  §22550 [ g54039

** No response to the questionnaire

Fuente: Statista



https://www.statista.com/outlook/tmo/cybersecurity/worldwide#revenue
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La Brecha Global de Ciberseguridad por Pais
{Mamero de profesionales de ciberseguridad

2019 2020 2021

necesarios)

Adamas de la astimacion global de Brechas an la fuarza laboral de cibaerseguridad,
...... 804,700 879,157 1,142,462
nuestro estudio proporciona una evaluacion de brechas para 14 paises.

Canada 84,000 101,963 123,696

Mexico 341,000 421,750 515,527

- Brasil 486,000 626,650 581,349

AUSTRALIA BRASIL CANADA EUROPA
25.000 441.000 25.000
o S i 289,000 365,823 300,087
1

Francia 121,000 118,302 146,808

Alemania 133,000 175,159 464,782

l Irlanda N fA® 14,212 15,028

Espana N A” 122,284 124,336

FRANCIA PAISES BAJOS AL EMAMNILA MEXICO ; .

28.000 22.000 68.000 260,000 Paises Bajos N /A 34,406 35,106

743,075

Australia 107,000 108,950 134,690

I!l ' Japdn 193,000 226,269 276,556

-
= i 43,000 57,765 92,744
JAPON SINGAPUR COREA DEL SUR ESPARA Singapur
40.000 16.000 35.000 38.000 Corea del Sur 201,000 232 281 239,085
L 4
o
5 Fuente: (ISC)2
IRLANDA Rming us

377,000

10.000 Unido 33.000



https://www.isc2.org/-/media/ISC2/Research/2021/ISC2-Cybersecurity-Workforce-Study-2021.ashx
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The global cybersecurity total addressable market may reach $1.5 trillion to
$2.0 trillion, approximately ten times the size of the vended market.

Global cybersecurity market size, 2021, § trillion

Total addressable Current
Segment market, $ billion penetration, %0
Data protection 50-100 30-35
| Governance, risk, and compliance 50-100 30-35
- Email security and awareness 50-100 10-15
Cloud security 50-100 1-5
- Metwark security 50-100 15-20
W Identity and access management 50-100 20-25
- W Security consulting 100-200 15-20
IOX - Web security 100-200 5-10
M loT/OT! 100-200 1-5
B End point security 100-200 5-10
B Application security 100-200 1-5
B Security and operations management  400-500 1-5
W MSS5P*/outsourcing 400-500 5-10
l

Vended Total addressable
market market

‘Internet of Things/operational tachnology.
‘Managed security service provider.
Source: McKinsey Cyber Market Map 2022

Fuente: McKinsey


https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/cybersecurity/new-survey-reveals-2-trillion-dollar-market-opportunity-for-cybersecurity-technology-and-service-providers

Estrategia Europea de Ciberseguridad - .
para la Década Digital =E= == | tincibe_
I

% La estrategia describe como la UE puede aprovechar y
reforzar todos sus instrumentos y recursos para ser
tecnolégicamente soberana. También expone como la
UE puede intensificar su cooperacion con socios de todo THE EU’S CYBERSECURITY
el mundo que comparten nuestros valores de STRATEGY FOR THE

. DIGITAL DECADE
democracia, Estado de Derecho y derechos humanos.

(2030

. ) .. DIGITAL
Ambitos de actuacion DECADE

4 Resiliencia, soberania tecnolégica y liderazgo

¢ Capacidad operativa para prevenir, disuadir y

O " e et "\ Cutting-edge
res p on d er 7 g .22, '\ technologies
oty 53 for people

4 Cooperacioén para promover un ciberespacio global y
abierto.

#DigitalEU




I+D+i en ciberseguridad en Europa yincibe_
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Impulso Financiero Apoyo y Dinamizacion
Mecanismos directos y financiacion en Cascada
BOE = v s oo g o b o & 1+D+i tecnologias emergentes
organica basica del Ministerio de Asuntos Economicos y Transformacion
Digital.
% Pymes e Industria Ciber
e 1.650
e VhE - M€ ¥ Impacto Multisectorial (energia,

#DigitalEUprogramme #DigitalEU

(financiacion ciberseguridad 2021-2027) salud, telco, manufacturero, publico,
financiero, espacio...)

¥ Soluciones de uso civil y militar
1.600 me ,
(Cluster Il ciberseguridad 2021-2027) s Fomento del Empleo y desarrollo del
Talento
% Sinergias con Comunidad y érganos
europeos
EUROPEAN *
UNION * *
EEE%;EQN 8 000 M€ x enisa m
* EUROPEAN

(2021-2027) g ** ronieaamn



Regulaciones y ciberseguridad

Includes
cybersecurity
provisions

MNo specific

Cybersecurity
focused
rd
i
%]

Metwork Code
. E-IDAS2

: Regulation for
Chips Act
. 'ps EUIBAs

provisions
2
2]
=
5
&
5
—

. = . EU Health Data Aviation —

Space Horizontal rule

Fuente: ENISA Policy Report 2022 (+CSA)
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Detalle (1)

REGULACION

4 NIS2

ALCANCE

Sectores esenciales: Energia, Transporte,

Banca, Infraestructuras del mercado
financiero, Sanidad, Agua potable, Aguas
residuales, Infraestructuras digitales,

Administracion publica, Espacio

Sectores importantes: Servicios postales y

de mensajeria, Gestion de residuos,
Fabricacion, produccion y distribucion de
productos quimicos, Produccion,
transformacion y distribucion de alimentos,
Industria  manufacturera, = Proveedores
digitales

sincibe _
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DE DIGITALIZACION E
uuuuuuuuuuuuuuuuuuu

IIIIIIIIIII 1A
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Y TRANSFORMACION DIGITAL

A QUIEN AFECTA

Entidades publicas y privadas esenciales e
importantes que alcancen o superen el umbral definido
por la Comisién para las medianas empresas

Proveedores de redes publicas de comunicaciones
electronicas o0  servicios de  comunicaciones
electronicas disponibles al publico, proveedores de
servicios de confianza y registros de nombres de
dominio de primer nivel y proveedores de servicios de
sistemas de nombres de dominio (DNS),
independientemente de su tamano

También se prevén excepciones al umbral de tamano
basadas, por ejemplo, en las evaluaciones de riesgo
nacionales de los Estados miembros

Autoridades de NIS y CSIRT



Detalle (2)

REGULACION

¢ CRA

ALCANCE

Productos con elementos digitales

.
IIIIIIIIIII 1A H
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'''''''''''''''''''' INSTITUTO NACIONAL DE CIBERSEGURIDAD

A QUIEN AFECTA

Fabricantes de productos con elementos digitales,
operadores econdmicos en relacion con estos
productos

En relacion con la ciberseguridad (por ejemplo,
importadores, distribuidores)

Autoridades notificantes y autoridades de vigilancia del
mercado

Organismos notificados / Organismos de evaluacion
de la conformidad



Detalle (3)

REGULACION

¢ CSA

ALCANCE

Escudo Europeo de Ciberseguridad,
compuesto por Centros de
Operaciones de Seguridad
interconectados en toda la UE

Mecanismo de Emergencia de
Ciberseguridad para mejorar la
postura cibernética de la UE

Mecanismo de revision de
incidentes de ciberseguridad

.
IIIIIIIIIII 1A H
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'''''''''''''''''''' INSTITUTO NACIONAL DE CIBERSEGURIDAD

A QUIEN AFECTA

Estados Miembros — Autoridades nacionales y CSIRTs
Centros de Operaciones de Seguridad (SOCs)
Entidades de ensayo en sectores cruciales

Proveedores “de confianza”
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Entidades financieras, incluidas: entidades de crédito,
entidades de pago, entidades de dinero electrénico,
empresas de inversién, proveedores de servicios de
criptoactivos, depositarios centrales de valores,
entidades de contrapartida central, centros de
_ . o negociacion, registros de operaciones, gestores de
¢ DORA Sectores financiero y digital fondos de inversiéon alternativos, sociedades
gestoras, proveedores de servicios de comunicacion
de datos, empresas de seguros Yy reaseguros,
organismos de pensiones de jubilacion, agencias de
calificacion crediticia, auditores legales y empresas
de auditoria, administradores de indices de
referencia criticos, proveedores de servicios de
crowdfunding, registros de titulizacién, proveedores
de servicios TIC a terceros.



Detalle (5)

REGULACION

¢ EUIBASs

¢ elDAS 2

¢ Data Act

ALCANCE

Instituciones, érganos y agencias de
la UE

Servicios de confianza electronica
(Trust Service Provider, TSP)

Datos digitales

sincibe _

INSTITUTO NACIONAL DE CIBERSEGURIDAD

A QUIEN AFECTA

Instituciones, 6rganos y agencias de la UE

CERT-EU

Estados miembros de Ila UE, TSPs,
empresas de servicios publicos y grandes
plataformas en linea.

Proveedores de productos y servicios que
generan datos, como los dispositivos loT,
proveedores de servicios en la nube y en
los bordes, y organismos del sector
publico, incluidas las instituciones de Ia
Unién Europea.



Detalle (6)

REGULACION

¢ Al Act

¢ Chips Act

ALCANCE

Sistemas de IA

Sistemas de IA
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Diferentes actores implicados en I|A: proveedores,
implantadores, importadores, distribuidores vy
fabricantes de productos

Todas las partes implicadas en el desarrollo, uso,
importacion, distribucion o fabricacion de modelos de
|A tendran que rendir cuentas

Proveedores y usuarios de sistemas de |IA ubicados
fuera de la UE

Ecosistemas de semiconductores en la UE
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Se aplica a los servicios de intermediaciéon prestados a

¢ DSA Servicios digitales destinatarios del servicio que tengan su lugar de
establecimiento o residencia en l|la Union,
independientemente del lugar de establecimiento de
los prestadores de dichos servicios.

Servicios basicos de plataforma prestados u ofrecidos
por los gatekeepers a usuarios empresariales
establecidos en la Unidbn o a wusuarios finales
establecidos o ubicados en la Unidn.

¢ DMA Mercado Unico digital



Regulaciones: Resumen

Leyes Directivas

« CRA * NIS2
* DORA

 EUIBASs

* Al Act

» e|DAS2

» Data Act

* European Health
Data Space

« DMA
 DSA
» Chips Act

Actos de Ejecucion /

Delegados y Procedimientos
Legislativos Especiales

* Electricity Network
Code for CS

* Aviation —
Horizontal Rule
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

GRACIAS

* ¥
la Unién Europea
i NextGenerationEU

Financiado por

&

GOBIERNG
DE ESPANA

VICEPRESIDENCIA
PRIMERA DEL GOBIERNG

MINISTERIO
DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

SECRETARIA DE ESTADO
DE DIGITALIZACION E
INTELIGENCIA ARTIFICIAL

I

Plan de
Recuperacién,
Transformacion
v Resiliencia

digital

TU AYUDA EN
CIBERSEGURIDAD
s incibe_
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